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| Responsable Systeme et réseaux

Titulaire du poste

Nom-Prénom :
Prise de fonction a compter du : Au plus vite
Situation statutaire :

Intitulé du poste : Responsable systeme et réseaux

Cadre statutaire :

Filiere : Technique
Cadre d’emploi : Techniciens Territoriaux
Grade Catégorie : Technicien

Catégorie : B

Situation Fonctionnelle

Direction : Direction des Systemes d’Information

Service :
Sous service (le cas échéant) :
Fonction du hiérarchique direct : Directeur des Systémes d’Information

Encadrement ou coordination d’équipe

Oui D Non (] De maniere occasionnelle

Si oui ou de maniére occasionnelle Nombre d’agent(s) :

Catégorie :



Liaisons fonctionnelles

Contacts directs avec :

Elus  Oui D Non |:| De maniere occasionnelle -
Cadres Oui - Non I:I De maniére occasionnelle |:|
Agents Oui - Non |:| De maniere occasionnelle |:|

Organismes extérieurs  Oui  [JJj  Non ] De maniére occasionnelle [__J
Public oui [_] Non [ De maniére occasionnelle[_]
Autres (a préciser) oui [_] Non 1 De maniere occasionnelle[™]

Missions et Activités

En charge de la partie systéme et réseau de la collectivité ; en assurer la gestion
quotidienne, la sécurité, la cohérence et la qualité. Accompagner les Directions dans leur
transformation numérique. Assurer une veille technologique permanente. Participer avec
le Directeur des Systémes d’Information aux orientations technologiques et stratégiques.

Mission 1 : Exploiter et maintenir en condition opérationnelle la partie systeme de la collectivité

Cette mission sera réalisée en étroite collaboration, avec le Directeur des Systémes d’Information
(DSI).

Administrer et maintenir les architectures matérielles et logicielles :

e L’infrastructure serveurs, de type PCA

e L’infrastructure réseau du site central (Cisco), des sites distants et de la vidéoprotection
e Les serveurs (serveurs de fichiers, applicatifs métiers, techniques)

e Qutils et architectures de sécurité (Firewall, Active Directory, GPO, ..)

e Téléphonie IP (Cisco)

e Progiciels métiers ...




Gérer et faire évoluer les solutions de sécurité en place :

Controler, adapter les configurations et maintenir en condition opérationnelle les solutions
suivantes afin de garantir la sécurité du systéme d’information de la Ville :

e Anti-spam

e EDR supervisé par un microSoc

e Sauvegardes de I'environnement virtuel serveurs

e Protections contre les tentatives d’intrusion depuis I'extérieur, ...

Administrer et gérer les équipements réseaux

Mettre a jour les applicatifs métiers (Gestion Financiére, Ressources Humaines, ...)

Gérer les incidents techniques

Optimiser I'usage des composants

Suivre et mettre en ceuvre les échanges techniques avec les prestataires et partenaires

Assurer un accompagnement technique de second niveau aupres de I'équipe technique de la DSI

Mission 2 : Assurer une veille technologique

Surveiller, en collaboration étroite avec le Directeur des Systémes d’Information, les évolutions
technologiques. Proposer des solutions techniques qualitatives, innovantes, simples et sécurisées pour
répondre aux besoins des utilisateurs.

Veiller a améliorer les performances des systemes

Evaluer les risques liés a la sécurité informatique et aux télécoms

Assurer un transfert technologique aupres de I’équipe technique de la DSI.
Rédiger des procédures de bonnes pratiques

Mission 3 : Mettre en place des projets informatiques

Participer avec le Directeur des Systemes d’Information a la rédaction des cahiers des charges
(fonctionnels et techniques).

Participer au suivi des prestataires retenus dans le cadre des marchés.



Compétences

Maitrise des systemes d’exploitation Windows Server (2003/2008/2012/2019) / Linux
Maitrise de la gestion d’infrastructures virtualisées VMWare et SAN

Maitrise de la sécurité des données et des acces (antivirus, sauvegarde, firewall, VPN...)
Maitrise du Réseau TCP/IP (LAN, Wifi)

Maitrise de I'administration des éléments actifs (Equipements réseaux Cisco)
Connaissance de la téléphonie IP (Cisco)

Connaissance du serveur de messagerie Exchange 2010

Connaissance de la performance et métrologie

Capacité rédactionnelles exigées
Capacité d’écoute et de communication
Capacité d’anticipation

Capacité d’analyse et de synthese

Sens de la rigueur, anticipation et réactivité

Sens du respect des regles, de confidentialité et de déontologie
Sens de la coordination et du travail en équipe

Prendre en compte les contraintes projet :

e Délais
e Budget
e Fonctionnalités attendues

Conditions d’exercice

Travailler dans le cadre d’un environnement de production au sein d’une équipe en relation directe
avec le Directeur des Systemes d’Information.

Possibilité de télétravailler, dans le respect de la charte du télétravail en vigueur au sein de la
Collectivité.

Formation de technicien de niveau Bac +2/3 dans le domaine de I'informatique, des réseaux, des
télécommunications et la gestion de projets.

Facteurs d’évolution du poste

Nouvelles obligations légales et réglementaires
Nouvelles orientations suite a une volonté de I’administration

Nécessité d’adaptation a I'environnement (nouvelles demandes du public, nouvelles
techniques ou technologies...)

Changement d’organisation du service

L'agent : ‘ Le supérieur hiérarchique :




